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Haufige Fragen und Antworten durch Kollegen, Eltern und Schiiler
Darf die Schule Microsoft 365 einsetzen?

Ja, sie darf. Die Bildungseinrichtung (oder der Schultrdger) schlieBt einen Vertrag zur
Auftragsverarbeitung mit Microsoft Irland gemaB DSGVO ab, der die EU-Standardvertragsklauseln
enthalt. Diese werden auch allen Subunternehmen auferlegt. Damit ist Microsoft Irland gleichgestellt
mit EU-Anbietern. Die Speicherung der Nutzdaten erfolgt nur innerhalb der EU und die Daten verlassen
die EU nicht. Microsoft Rechenzentren werden laufend nach strengsten internationalen Standards
zertifiziert, sowohl nach ISO 27001, 27002, als auch nach dem Datenschutzstandard I1SO 27018. Alle
Nutzdaten sind server- und verbindungsseitig verschllsselt. Weitere Auskiinfte erteilt gerne unser
Datenschutzverantwortlicher.

Verwechseln Sie bitte nicht die Organisations-Cloud Microsoft 365 mit den Privatkundenangeboten
von Microsoft. Letztere sind nicht geeignet fiir den Einsatz in einer Schule.

Welche personenbezogenen Daten werden in Microsoft 365 verarbeitet bzw. gespeichert?

Verarbeitet werden der anonymisierte Benutzername und die zugehorige E-Mailadresse. Zuséatzlich
wird die Gruppenzugehorigkeit in Teams und fir Microsoft 365 freigegebene Dokumente gespeichert
und verarbeitet.

Klarnamen, Geburtsdaten, Religionszugehorigkeit und weitere personliche Daten werden nur lokal auf
schuleigenen Servern und in der vom Land Baden-Wiirttemberg bereitgestellten Datenbank (ASV-BW)
gespeichert und verarbeitet.

Noten und schulische Leistungen werden ebenfalls nur lokal auf schuleigenen Servern und in der
Datenbank (ASV-BW) gespeichert. Zusatzlich werden Noten noch auf lokalen PCs oder in schriftlicher
Form von Lehrern erfasst.

Diese Daten missen passwortgeschiitzt, verschlisselt und sicher aufbewahrt werden. Eine
Verarbeitung lGber die Cloud in Microsoft 365 ist nicht zuladssig.

Was macht Microsoft mit den Daten?

e Microsoft gibt fiir die Unternehmens-Cloud Microsoft 365 weder Daten weiter noch werden
sie inhaltlich in irgendeiner Art und Weise ausgewertet.

e Das Angebot ist strikt werbefrei.

e Die Microsoft Rechenzentren fiir deutsche Kunden liegen in Deutschland (Frankfurt und
Berlin). Die Daten in den Rechenzentren sind in mehreren Ebenen verschlisselt.

e  Microsoft ermoglicht dem Nutzer von Microsoft 365 eine Ende-zu-Ende Verschliisselung,
Mehrfaktor-Anmeldung, besonderen Schutz gegen gefahrliche Anhange in E-Mails und gegen
gefalschte Links in Daten

e Die Nutzdaten bleiben immer in Deutschland gespeichert und verlassen somit die EU nicht.

e Der Datentransfer zu Microsoft 365 ist verbindungstechnisch verschlisselt und zusatzlich
innerhalb und zwischen den Rechenzentren verschlisselt.

o  Weitere Auskiinfte erteilt gerne unser Datenschutzverantwortlicher.

Kontakt Datenschutzbeauftragter: datenschutzbeauftragter@jpp-schule.de
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Wer sieht die Anmeldedaten?

Der Anmeldename in Microsoft 365 wird auf allen Anmeldeservern von Microsoft weltweit
gespeichert, damit Sie auch im Nicht-EU Ausland auf Ihre Daten zugreifen kénnen. Alle weiteren Daten
verlassen jedoch die EU nicht.

Microsoft Supportingenieure aus der EU erhalten nur nach expliziter Anforderung durch unseren
Systembetreuer Zugriff auf Daten, um ein technisches Problem zu I6sen. Supportingenieure auRerhalb
der EU kdnnen technisch durch die sog. Lock-Box-Technologie keinen Zugriff auf Microsoft 365
Instanzen der EU erhalten.

Weitere Auskiinfte erteilt gerne unser Datenschutzverantwortlicher.

Ich habe gehort, dass der Cloud-Act US-Beh6rden Zugriff auf unsere Daten erméglicht.

Das ist nicht richtig. Der Cloud-Act regelt das Recht eines normalen Zivilgerichts der USA, Daten im
Rahmen eines Strafverfahrens z. B. von Microsoft oder einer anderen Firma in der Welt direkt zu
erbitten statt tGber ein Rechtshilfeverfahren, das Jahre dauert und nicht mehr zeitgemal} ist. EU-Blirger
sind davon nicht betroffen (solange Sie nicht in USA strafbar werden). Weitere Auskiinfte erteilt gerne
unser Datenschutzverantwortlicher.

Ich habe gehort, dass Microsoft meine Daten ausspaht.

Das ist nicht richtig. Jeder Hersteller von Software, die liber das Internet bezogen oder genutzt wird,
bendtigt zur Vertragserfiillung Daten, mit der die korrekte und sichere Funktion der Software
sichergestellt werden kann. Das gilt fir jedes Betriebssystem, fiir jeden Browser, egal ob Open-Source
oder kommerziell. Microsoft speziell Gibertragt niemals Nutzerdaten ohne Kenntnis und Zustimmung
des Betroffenen und dokumentiert sehr sorgfiltig, welche Telemetriedaten fir welchen Zweck
Ubertragen werden. Weitere Auskiinfte erteilt gerne unser Datenschutzverantwortlicher.

Kontakt Datenschutzbeauftragter: datenschutzbeauftragter@jpp-schule.de



